[bookmark: _GoBack]Чтобы не оказаться жертвой мошенников необходимо знать следующее:
· сотрудники любого банка никогда не просят сообщить данные вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются ваши данные;
· не при каких обстоятельствах не сообщать данные вашей банковской карты, а так же секретный код на оборотной стороне карты;
·  хранить пин-код отдельно от карты, ни в коем случае не писать пин-код на самой банковской карте;
· не сообщать пин-код третьим лицам;
· остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение;
· лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто кладите трубку;
· внимательно читайте СМС сообщения приходящие от банка;
· никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС сообщении от банка;
· помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;
· сотрудники банка никогда не попросят вас пройти к банкомату;
· если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;
· не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
· никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у вас деньги;
· в сети «Интернет» не переходите по ссылкам на неизвестные сайты;
Основные способы дистанционного мошенничества:
1. Случай с родственником.
Мошенник представляется родственником (знакомым) и взволнованным голосом по телефону сообщает, что задержан сотрудниками полиции за совершение преступления (совершил ДТП, хранил оружие или наркотики, нанёс тяжкие телесные повреждения). Далее в разговор вступает якобы сотрудник полиции. Он уверенным тоном сообщает, что уже не раз «помогал» людям таким образом. Но если раньше деньги привозили непосредственно ему, то сейчас деньги необходимо привезти в определенное место, передать какому-либо человеку, либо перевести на счет (абонентский номер телефона).
2. Розыгрыш призов (это могут быть телефон, ноутбук, автомобиль и др.).
На телефон абонента сотовой связи приходит смс-сообщение, из которого следует, что в результате проведенной лотереи он выиграл автомобиль. Для уточнения всех деталей потенциальной жертве предлагается посетить определенный сайт и ознакомиться с условиями акции, либо позвонить по одному из указанных телефонных номеров. Во время разговора по телефону мошенники сообщают о том, что для выполнения необходимых формальностей (уплаты госпошлины, оформления необходимых документов, оплаты за комиссию перевода) счастливому обладателю новенького автомобиля необходимо перечислить на счет указанную ими сумму, а затем набрать определенную комбинацию цифр и символов, якобы для проверки поступления денег на счет и получения «кода регистрации». 
3. SMS-просьба.
Абонент получает на мобильный телефон сообщение: «У меня проблемы, позвони по такому-то номеру, если номер не доступен, положи на него определенную сумму и перезвони». Человек пополняет счёт и перезванивает, телефон по-прежнему не доступен, а деньги вернуть уже невозможно.
4. Платный код.
Поступает звонок, якобы от сотрудника службы технической поддержки оператора мобильной связи, с предложением подключить новую эксклюзивную услугу или для перерегистрации во избежание отключения связи из-за технического сбоя, или для улучшения качества связи. Для этого абоненту предлагается набрать под диктовку код, который является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников.
5. Штрафные санкции оператора.
Злоумышленник представляется сотрудником службы технической поддержки оператора мобильной связи и сообщает, что абонент сменил тарифный план, не оповестив оператора (также могут быть варианты: не внес своевременную оплату, воспользовался услугами роуминга без предупреждения) и, соответственно, ему необходимо оплатить штраф в определенном размере, купив карты экспресс-оплаты и сообщив их коды.
6. Ошибочный перевод средств.
Абоненту поступает SMS-сообщение о поступлении средств на его счет, переведенных с помощью услуги «Мобильный перевод». Сразу после этого поступает звонок и мужчина (или женщина) сообщает, что ошибочно перевел деньги на его счет, при этом просит вернуть их обратно тем же «Мобильным переводом». В действительности деньги не поступают на телефон, а человек переводит свои собственные средства. Если позвонить по указанному номеру, он может быть вне зоны доступа. Кроме того, существуют такие номера, при осуществлении вызова на которые с телефона снимаются все средства.
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Наши контакты:
Директор:
Неплюева Виктория Валентиновна
8 (81530) 6-05-04
Заместитель директора:
Прилукова Елена Витальевна 
8(81530)6-12-50
Зав. отделением социального обслуживания 
на дому граждан пожилого возраста и инвалидов:
[image: https://plkcson.ru/vid/logonov407proz.png]Назлиева Елена Константиновна
8(81551) 7-14-62
Наш адрес:
184682 Мурманская область,
г. Снежногорск,
ул. Мира 5/4
Сайт: plkcson.ru
Группы ВК: https://vk.com/plkcson
Группа в ТГ: https://t.me/plkcson
Адрес электронной почты: center@plkcon.ru
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Памятка для людей старшего поколения об основных способах дистанционного мошенничества
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